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Siglas e Abreviaturas

ACSS — Administragdo Central do Sistema de Saude, I.P.;

CA — Conselho de Administragao;

CCP - Codigo dos Contratos Publicos;

CHVNG/E — Centro Hospitalar de Vila Nova de Gaia/Espinho;

CPC - Conselho de Prevencao da Corrupgao;

GH — Gestdo de Horarios;

MCDT - Meios Complementares de Diagndstico e Terapéutica;

PGRCIC — Plano de Gestdo de Riscos de Corrupgdo e Infragdes Conexas;
RHV — Recursos Humanos e Vencimentos;

RNU — Registo Nacional de Utentes;

SAIl - Servigo de Auditoria Interna;

SIADAP - Sistema Integrado de Gestdo e Avaliacdo do Desempenho na Administragdo Publica;
SONHO - Sistema de Informagdo para gestdao de Doentes;

SSTI - Servico de Sistemas e Tecnologias Informagao;

UGI — Unidade de Gestdo Intermédia.
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1 Enquadramento

Na sequéncia da Recomendagdo do Conselho de Prevengdo da Corrupgdo (CPC) de 1 de julho de 2009,
publicado em DR n.2 140 de 22 de julho de 2009, o Centro Hospitalar Vila Nova de Gaia/Espinho (CHVNG/E)
elaborou, em janeiro de 2016, a 22 revisdo do seu Plano de Gestdo de Riscos (incluindo os riscos de

corrupgao e infragdes conexas), doravante designado PGRCIC.

O PGRCIC é um dos principais instrumentos de gestdo estratégica e operacional que permite identificar,
medir, acompanhar e controlar os riscos chave que a instituicdo enfrenta na prossecugdo da sua missao e
objetivos, possibilitando, de futuro, aferir da eventual responsabilidade que possa ocorrer na gestao de
recursos publicos. Sendo este um instrumento de gestdo dindmico deve ser periodicamente monitorizado e

avaliado na sua execugao.

Assim, de acordo com o Ponto Ill do PGRCIC é da responsabilidade do Servico de Auditoria Interna (SAI)
apoiar os varios servicos na elaboragdo de processos de gestdo de risco e avaliar se a estrutura de gestao
de risco e o respetivo controlo interno funciona de forma eficiente e eficaz. No que respeita a
monitorizacdo do PGRCIC esta é realizada pelo SAl e inclui “(...) a verificagdo da implementagéo das
medidas preventivas, a identificagdo dos motivos de eventuais atrasos na implementagdo das mesmas, o
apuramento dos resultados obtidos com a implementagdo das medidas, a recomendagéo de medidas
corretivas se necessdrio e a elaboragdo do relatério de execugdo das medidas preventivas nele previstas

apds a sua avaliagdo, no final de cada ano civil, nos 90 dias seguintes.”1

O presente relatério de monitorizagdo do PGRCIC, referente ao ano de 2016, apresenta a avaliagdo das
medidas de prevencdo existentes no mesmo, em resultado das respostas obtidas nos questionarios

enviados aos diversos responsaveis de servi¢o das areas de risco.

Este relatorio devera ser remetido ao Conselho de Prevengdo da Corrupgao, bem como aos demais drgdos

de superintendéncia, tutela e controlo, ap6s aprovagdo do Conselho de Administragdo do CHVNG/E.

Importa referir que emissdo deste relatério, na presente data, estd relacionado com a mudanga do
Conselho de Administragdo, tendo o mesmo iniciado fungGes a 7 de abril de 2017; e a mudanga de Auditor
Interno ocorrido em maio deste ano (sendo que desde janeiro a maio o CHVNG/E ndo teve Auditor

Interno).

! Plano de Gestdo de Riscos (incluindo os riscos de corrupgdo e infracdes conexas — PGRCIC) do CHVNG/E aprovado a 28 de janeiro
de 2016.

N
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2 Metodologia

Em conformidade com o estabelecido no PGRCIC, a monitorizagdo foi efetuada pelo SAl, e incluiu a
utilizagdo de um questionério, remetido por e-mail, aos diversos responsaveis de servico das areas de risco

identificadas no PGRCIC’.

Apos os servicos procederam a devolugdo das matrizes e medidas implementadas ao SAl, 0o mesmo
procedeu a compilagio das respostas remetidas pelos diversos responséveis e elaborou o presente
relatério, que depois de aprovado pelo Conselho de Administracdo sera remetido para as entidades

competentes.

Importa referir que os inputs para o relatério de execugdo do PGRCIC sdo da responsabilidade dos diversos

servicos do CHVNG/E.

Relativamente 2 area especifica de Conflitos de Interesses, ndo foi possivel aferir o grau de implementagdo
das medidas preventivas previstas no PGRCIC (o anterior Conselho de Administragdo, responsavel pela sua

gestdo, terminou 0 mandato no inicio do corrente ano).

3 Monitorizagdo, riscos e grau de implementagdo das medidas preventivas

Para efeitos de monitorizagdo do PGRCIC, foi solicitado aos Diretores dos Servigos o ponto de situagdo e o

grau de implementagdo das medidas preventivas de risco constantes do mesmo.

Solicitou-se também uma descricdo suméria das agdes de implementagdo da medida preventiva de

resposta ao risco pelo Servigo, e dos motivos que conduziram a sua ndo implementacdo pelo Servico.

Nos quadros abaixo sdo apresentados os resultados da avaliagdo efetuada por cada area de risco
identificada, com a descri¢do do evento potencial de risco, grau de risco (3 — Elevado; 2 — Moderado; 1 —

Baixo), medidas preventivas, e grau de implementagdo nos seguintes termos:
v @ - Implementada;
v -Em fase de implementagdo e/ou parcialmente implementada;
v @ - Nido implementada;

v" O - Nio foi possivel aferir o nivel de implementagao.

% Tarefa realizada pela anterior auditora Dra. Andreia Toga.
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3.1 Produgdo e Gestao de Utentes

Evento potencial de Risco

SERVICO NACIONAL

HOSPITAL

VIEA NOVA DE GATA ESPINHO

o

Grau de

Medida(s) Preventiva(s)

|Utentes admitidos com informagéo insuficiente, desatualizada ou

Implementacio

|e Assegurar a recolha exaustiva e rigorosa dos dados de Identificagdo dos
|utentes no SONHO em cada atendimento.

lincorreta.

'e Formalizar o Manual &e Admissdo de Doentés e a respetiva formagdo aos
operadores do SONHO.

|inexisténcia de atualizacdo automdtica dos dados dos utentes na

|o Pressionar os - os fabricantes e/ou fornecedores a ga rantir a integragdo dos
|dados de identificagdo dos utentes. |

lintegracdo entre aplicacdes. {

|
2 1‘0 Desenvolver scripts de validagdo da integragdo com o SONHO. ‘
f 2 |e Articulagdo entre as UGI's e os secretariados no que respeita a necessidade de | .
| 'melhorar a qualidade dos registos. )
| - . X . . ) | | Verificagdo da conformidade dos registos com base na aplicagdo que se
|Atos clinicos ndo registados, registados incorretamente, em periodos | 2 | < .
% N i ) = —— . | lencontra em desenvolvimento pelo SSTI.
\‘mcorretos, sem os registos clinicos imprescindiveis ou registados de ' Additoria] -‘F o d e daded - e ==
Imodo a obter beneficios econémicos. | 2 . u Itorlia nterna para verificagdo da conformidade dos registos de atividade | .
| |assistencial.
| -
1 |
‘l 2 e Auditorias Clinicas. | O
| |- Formalizar o desenho do circuito de MCDT's (manual de procedimentos),
! | 3 |desdea sua requisigdo/prescrigdo até a execugdo/conferéncia de faturas (quer |
| | |se trate do circuito de requisigdo interna/externa), incluindo todas as | .
| |validagdes internas necessarias a sua autorizagao.
Recurso injustificado a meios complementares de diagndstico e 5 |* Elaboragdo e langamento de concursos com o intuito de formalizagdo de | .
{terapéutica (MCDT's) no exterior. | |contratos para realizagdo de MCDT's no exterior. f
| I
: 3 !o Requisitar MCDT's ao exterior em conformidade com o(s) contrato(s) de | .
| \presmgao de servu;os de MCDT's esmbelecldos |
| 3 |eMonitorizagdo mensal, pelas UGl's dos MCDT's realizados. | .
| | | |
! . P . = = ’ % - !
f | 2 o Assegurar a recolha exaustiva e rigorosa dos dados de Identificagdo dos | .
[ | utentes no SONHO em cada atendimento.
1 | 2 |+ Atualizagio/revisdo do Manual das Taxas Moderadoras.
{Taxas moderadoras ndo cobradas oportunamente. I ! - = ” . : a e T
2 |e Agdes de formagao/esclarecimento sobre procedimentos relacionados com |
| ‘ltaxas moderadoras. |
| —t t
| 2 |* Formalizar o Manual de Admissao de Doentes e a respetiva formacéo aos |
| loperadores do SONHO.
| 2 |+ Entrega de todos os recibos anulados, nos Servigos Financeiros, com registo ‘
! | |do motivo da anulaqao
i 2 I* Exigéncia de confirmagéo pelo utente, em documento apropriado, sempre que .
|é anulado um recibo. |
|Anulagdo indevida de recibo de taxas moderadoras. ‘ T
I |
| 2 v Atualizagdo/revisdo do Manual das Taxas Moderadoras.
| 2 |» Aces de formagao/esclarecimento sobre procedimentos relacionados com
| |taxas moderadoras.
|Recebimento de taxas moderadoras sem entrega do respetivo recibo. | 3 e Alerta aos utentes da obrigatoriedade dos servigos emitirem o recibo. .
| I— - S - P R .
| 2 ePrivilegiar o pagamento por Multibanco.
e .
2 Atualizagdo/revisdo do Manual das Taxas Moderadoras.

1Cobranqa indevida de taxas moderadoras. |

—
|® AcGes de formagao/esclarecnmento sobre procedimentos relacionados com

taxas moderadoras.

|e Auditoria Interna para verificagdo da conformidade do§ registos de isengdo
(SONHO vs RNU).

o Privilegiar o pagamento por Multibanco.

I Senmblllzar os colaboradores para o cumprimento dos procedimentos
constantes do Manual de Taxas Moderadoras.

Nio devolugdo de montantes cobrados indevidamente.

Atos assistenciais prestados a doentes fora da area de referéncia do
CHVNG/E, sem o respetivo Termo de Responsabilidade.
3

taxas moderadoras.

« Atualizagdo/revisdo do Manual das Taxas Moderadoras.

. Aqoes de forma;ao/esclarecmento sobre procedlmentos relacmnados com

« Divulgacdo de mformagao mensal para o CA. UGI's e respetivos servicos, com
calendiério pré-definido, sobre: - produgdo; - conformidade com o orgamento; -
conformidade com o contrato-programa (CA) e a contratualizagdo interna (UGl's
e servigos).

0 Senﬂb[llzar todas as areas d;atendlmento do CHVNG/E pa raa necessndade de
lexigir o Termo de Responsabilidade, sempre que o doente seja de fora da area
dereferéncia.

« Responsabilizar as UGI's pelo controlo dosTermos de Responsabilidade.

Relatdrio de Execugéo do PGRCIC - 2016
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Grau de

Evento potencial de Risco >
Implementacdo

Medida(s) Preventiva(s)

3 |* Avaliar o grau de satisfagdo dos utentes do CHVNG/E de modo a identificar ‘
: 2 | |problemas e implementar melhorias na qualidade de servigo.
lInsatisfagcdo dos utentes. (. i S ,- e e
3 e Produzir e divulgar informagao periddica sobre a satisfagdo dos utentes. .
| Sensibilizar todos os profissionais para a necessidade de todos os materiais
3 lutilizados, mesmo ofertas, darem entrada no Servico de Logistica, apds .
Entrada na instituicdo de material de consumo clinico sem prévia autorizagio.
autorizagao. = e =T
3 |s Garantir o cumprimento das regras estabelecidas no "Regulamento Interno de .

acesso aos DIM".

De um total de 36 medidas preventivas foram implementadas 20 (56%) e 12 medidas foram parcialmente

implementadas ou estdo em fase de implementagdo (33%).

3.2 Gestao de Recursos Humanos

Grau de

Evento potencial de Risco Medida(s) Preventiva(s)

Implementagdo
| |e Todas as alteragdes (criagdo/alteragdo e eliminagdo) a dados mestre de 1
|pessoal sdo devidamente validadas, total e corretamente atualizadas no |
|respetivo sistema.
=

| | Controlo periddico de que os dados mestre dos colaboradores estdo corretos |
| | 5 |eatualizados.
[ [ !

\Informagdo (dados mestre) sobre pessoal incorreta ou
|desatualizada. | | e Segregagao de fungdes.

| | S SN s = — —_—

| | Insisténcia anual junto dos colaboradores para que corrijam os seus dados. .

1 | e Cruzamento de informagéo (trimestralmente).

- B e Betsens, et K e — I E—
[ [ ; " s el
| |« Medidas de seguranga nos arquivos dos processos individuais. | @
|Acesso indevido as informagdes sobre o registo individual dos P f e S ) 1 S . L, e
itrabalhadores e quebra de sigilo. |
| ‘ |® Acesso restrito aos colaboradores do servigo. (2]
| N s | | * Monitorizagdo dos termos dos contratos de trabalho e remessa das cartas de
IFalhas na monitorizagdo de Contratos. 2 . 4097 .
| | |caducidade quando aplicavel.
| * Garantir que:
>Todos os colaboradores solicitam/comunicam a situagdo de acumulagdo de
fungdes;
>Anualmente s3o solicitadas/comunicadas as acumulagdes de fungdes; (™)
|Acumulagio de fungdes. 2 >N3o existe conflito de interesse nem sobreposi¢do de horarios;
| >Os trabalhadores em exclusividade de fungdes entregam copia das
declaragdes de rendimentos.
« Procedimento Interno sobre acumulagdo de fungdes. .
* Manual de assiduidade.
 Todas as informagdes sobre faltas, férias e licengas devem conter .
fundamentagao legal.
AutorizagBes indevidas e/ou sem fundamento legal. 4 ¢ Garantia de ndo atribuigdo de dias de férias em nimero superior ao que o ®

funcionario tem direito.

o As férias s3o autorizadas pelo Conselho de Administragdo ou Orgio de Gestdo ®
Intermédia quando aplicével sob proposta dos Diretores/Responséveis dos
Servigos.

Relatério de Execugdo do PGRCIC - 2016



REPUBLICA
PORTUGUESA

SAUDE

& O /SN

Evento potencial de Risco

SERVICO NACIONAL
DE SAUDE
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o

Grau de

Medida(s) Preventiva(s)

lInformag@o incorreta para efeitos de pagamentos pela Gestdo de
|Remuneragdes ou decorrentes das integragdes automaticas.

|Erros na comunicagao (GH e/ou RHV) das auséncias.

|

|Registo de tempos de trabalho e controlo de assiduidade

1 |e Verificagdo das listas de erros emitidas pelas aplicacdes informaticas.

Implementacdo

| s Verificacdo das auséncias de trabalhadores que determinem perda de abonos |
I\como por exemplo o premlo de assiduidade.

| o Registo biométrico integralmente aplicado.

| e Tratamento dos Planos Mensais de Trabalho Informaticamente em todos os
|grupos proﬁssmnals

|
|
[

|
|

;:lnadequados. o Integracdo automatica da |nforma<;ao da assndwdade na apllcacao do
| processamento de vencimentos. |
| 1 | e Verificagdo por amostragem (tnmestralmente) baseada nos saldos horarios
| dos trabalhadores do sistema de registo biométrico.
L : S
| | Criagdodeuma funcionalidade automéatica que detete a sobreposigdo de
|Sobreposigdo de horarios. | 2 |hordrios eimpega o pagamento, tendo em conta o desfasamento temporal entre
| | |0 pagamento e a atividade realizada.
' |* Criagdo deum Manual de Autorizagdo e Pagamento de ajudas de |
t Icusto/deslocagdes.
| lj Confrontag3o dos boletins de itinerdrio com os planos de deslocagéo | P
|Pagamento incorreto/indevido de quantias decorrentes de ‘ |previamente autorizados e exigéncia de fundamentacdo de eventuais desvios.
|deslocagbes e/ou Preenchimento desconforme dos boletins de i |
!iﬁnerério ou sem autorizagdo. | e Conferéncia com os respetivos processos para comprovagdo das | .
‘dlllgencws/ahwdades efetlvamente reallzadas |
- & '
| i
| | Prévio langamento no RHV e envio de toda a |nformat;ao para autorizagdo | ®
| |prewa do Conselho de Administragdo. |
i |« Submeter todos os abonos nao regulares para aprovagao superior de acordo ®
|coma delegacdo de competencms estabelemda
[ | |» Segregacio de fungdes e responsabilidade das operagdes. [}
|Processamento de abonos e descontos ndo autorizados. 2 —
|« Analise mensal da razoabilidade dos abonos processados. )
/e Submissdo de todos os descontos (ndo oficiais) a aprovagéo dos ®
| .colaboradores
| Conferéncia de que o total de remuneragdes base processadas corresponde a .
'massa salarial aprovada.
|
| |® Todos os documentos unllzados para o processamento devem conter a
|Processamentos indevidos relativamente a Valores Processados, lconfi irmacao e autorizagdo do respetivo responsavel. [ ®
|Envio mensal da informagdo contributiva (IRS, CGA, Seg. Social, 2 e f
[Sindicatos). |« Segregacio de funges, rotatividade e responsabilidades das operagdes. @
| |
|» Verificagdo anual num periodo aleatério. @
|» Criagdo de Procedimento de autorizagdo e controlo de trabalho Suplementar ®
|(v.g. trabalho extraordinario). |
'e Planos de trabalho e procedimento de autorizagdo prévia de trabalho ®
extraordinario.
|Controlo e autorizagao de trabalho suplementar (v.g. extraordinério) 2 |° Recurso a trabalho extraordinario de forma esporadica e devidamente ®
linadequado. \justificado, planeamento das tarefas e dos recursos humanos disponiveis.
« Criagdo de funcionalidade na GH que alerte para a sobreposicao de horérios. @
o Integragdo automatica da assiduidade na GH.
Irregularidades no cumprimento das Equipas tipo e pagamento de . Rfanallseeaprovagao trimestral das equu?as (-Ipo do Sen{lgo de Urge.nm?.
= Validagdo mensal atempada por parte das DiregGes de Servigos e da Diregdo do
trabalho suplementar (v.g. extraordinario). .
SU das escalas cumpridas.
N « Verificagio do cumprimento das normas instituidas para aplicagdo do
Avaliagdo dos profissionais deficiente, designadamente: SIADAP @
- auséncia ou deficiente fundamentag3o dos resultados das decisdes
deavaliagdo; 2 « Verificagdo anual por amostragem baseada nas avaliacdes que se situem fora @

- objetivos desajustados as tarefas realizadas;
- potencial discricionariedade no processo de avaliagdo do
profissional.

da média.

« Realizar agdes de formacdo de dirigentes, chefias e trabalhadores.

Relatdrio de Execugdo do PGRCIC - 2016
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'Sobreposi¢des de pagamento de trabalho adicional, suplementos,
|prevencdes.
|

|Auséncia ou deficiente fundamentagdo dos atos de selecdo de
|pessoal e dos resultados das decisdes de avaliagdo.

|
|

e —

SERVIGO NACIONAL
DE SAUDE

HOSPITAL

VIEA NOVA DE GATA ESPINHO

o

Grau de

Medida(s) Preventiva(s) Bl enEaE0

|e Criagdo de uma funcionalidade automatica que detete a sobreposicao de |
|horérios e impega o pagamento, tendo em conta o desfasamento temporal entre

|0 pagamento e a atividade realizada.

|e Sensibilizar os intervenientes decisores no &mbito dos procedimentos de
Irecrutamento e selegdo, de avaliacdo, ou outros atos de gestdo de pessoal, para
Inecessidade de fundamentacdo das suas decisdes.

o Definigdo objetiva dos critérios de selecdo e perfis pretendidos, de candidatos
|de modo a que a fundamentagdo das decisdes de contratar seja facilmente
|percetivel e sindicavel.

| Existéncia de procedimentos concursais que, alémde publicitados,
lidentificam os requisitos enunciados.

|
'e Elaboracdo de atas das reunides dos juris dos concursos.

|+ Publicitagdo dos resultados com a ordenagdo dos candidatos.

\Utilizagdo/divulgacdo indevida de palavras passe deacesso a
laplicagdes informaticas do CHVNG/E, para a pratica de atos em

Ifavor do préprio ou de terceiro ou em prejuizo de terceiro.
| : . .

\Informagdo de gestdo insuficiente e/ou inadequada.

|+ Cancelar os acessos sempre que existam alteracdes das responsabilidades e |
|funcdes atribuidas a cada um dos colaboradores, cessem funcdes ou se |
|ausentem por um periodo prolongado.

| Monitorizagdo do mapa de efetivos, por elaboracdo de mapas mensais, com
ivista apurar alguns indicativos de RH, tais como headcount, tipologias de |
Iracios (ex: tipologias de vinculo, carga horaria, pesos relativos de profissionais | |
|por grupos profissionais, etc.). |

i- Monitorizagdo do mapa de horas efetivamente trabalhadas, horas extras
trealizadas, prevencdes e suplementos e seus custos associados. |
[ : .

!- Monitorizagdo do mapa de absentismo em FTE's.

|

‘;o Monitorizagdo do mapa de Comissdes Gratuitas de Servigo.

. .‘. .

i- Elaboragdo mensal do mapa de dados para o Servigo de Formagao.

|* Elaboragdo mensal do mapa de dados para o Servigo de Seguranca e Higiene e
|satde no Trabalho.

|e Elaboragdo mensal do mapa de dados a fornecer a Seguradora referente ao
|Seguro de Acidentes de Trabalho; |

o 0
!

|
[

i- Elaboragdo mensal do mapa de controlo de profissionais admitidos e saidos a |
|reportar junto do Conselho de Administracao. |
|

« Monitorizagdo mensal do mapa de controlo de profissionais aposentados.
| Elaboragdo mensal do mapa obrigatério de dados a reportar junto da ACSS.
 Elaboragdo mensal do mapa de pessoal a fornecer as UGl'’s.

« Elaborag3o do Relatdrio Unico para o Gabinete de Estratégia e Planeamento.

— - — e S S

| Elaborag3o mensal do quadro de remuneragdes (mapa de abonos e descontos
processados) a fornecer ao Gabinete de Planeamento e Informagdo para a
Gestdo e Servigos Financeiros.

' Elaboragdo quadrimestral do mapa para o Sistema de Informacdo de
Organizagao do Estado;

« Elaboragdo semestral do quadro de encargos para a Direcgdo-Geral do
Orgamento.

« Elaboragdo anual do Balango Social.

 Elaboragdo do Relatdrio Semestral de Recursos Humanos a apresentar junto
do Conselho de Administragcdo.
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Evento potencial de Risco Medida(s) Preventiva(s) Grau de

Implementagdo

|e Reunies periddicas dos diversos CCA (Carreira Geral, Médica e Enfermagem)
|Incumprimento dos prazos estipulados na Lei para cada ciclo 5 eam emanaf;ées derorierlt:aj;_c')es a publicitar.
avaliativo.

* Agdo de sensibilizagdo de profissionais. @

|Discricionariedade na organizagéo dos processos de recrutamento e

elecia 1 e Manual de Recrutamento e Selegdo. @

L

De um total de 69 medidas preventivas, 59 medidas foram implementadas (86%) e 10 medidas preventivas

foram parcialmente implementadas ou estdo em fase de implementacdo (14%).

3.3 Unidade de Operagoes e Logistica

Grau de

al de Ri 8 :
Evento potencial de Risco Medida(s) Preventiva(s) jmplementacio
| | |* Verificar que todas as alteragdes (criagdo/alteracdo e eliminagéo) a dados

| mestre de fornecedores sdo devidamente solicitadas pelos terceiros, o

|0s dados mestre de fornecedores podem estar em falta, incorretos ou | 1 |corretamente registadas e mantidas em arquivo.

[desatualizados. |
| | | Segregac@o de funcGes ¢/ perfis de acesso aos dados. | @

— —

| |e Formalizar no Manual de Procedimentos das UGI/Unidades de Apoio (UOL

| jinclusivamente) o circuito de avaliagdo das necessidades, justificando sea

| |aquisigdo/contratagdo é para substituicdo ou reforgo dos recursos existentes [ ]
2 |ouseépara atender a uma nova exigéncia (incluindo estudos e pareceres

|técnicos, sempre que aplicavel).

|Avaliagdo inexistente ou deficiente das necessidades de
éaquisigio/contratagio,
| -

| 'e Existéncia de Planos de Atividade Anuais por Servico. @

| " P j-Aproposta de aquisigdo/contratacdo deve sustentar o cdlculo das
As tidades ad d ntratad desad: di

[aasntes 'es adquicidas/contratadasiserem desaderjuadasiou | 3 |quantidades adequadas a satisfagdo das necessidades (através de formuldrio [ J
|desnecessdrias. : 2

| Icriado para o efeito).

ilndica;io imediata (no pedido de aquisi¢ao/contratagdo) do
[fornecedor com quem se pretende contratar.

|

3 |eObrigagdo do Servigo requisitante solicitar ao SAauscultagdo de mercado.

i- Devem ser previstas exaustivamente todas as componentes de

|Falta de identificacdo de todos os componentes necessarios a | laquisigdo/contratagdo de modo a garantir comparabilidade entre propostas e
(funcionalidade do produto/servigo, o que faz baixar artificialmenteo| 2 evitar ajustes por negociagdo direta e sem qualquer concorréncia (consulta ao @
|valor da proposta. mercado). No caso de equipamentos médicos esta tarefa serd da

|responsabilidade do Servigo requisitante.

|e Utilizagdo da plataforma eletrénica e da sua lista de fornecedores como

|

| | |referéncia.

(Cristalizagd@o no envio de convite (aos mesmos fornecedores) 3 1

| |e Construgdo de base de dados interna de todas as apresentagdes espontaneas
| |de fornecedores, que serd gerida por um colaborador.

L S ~ I = — -

|Aquisi¢d trataco j i ¢ I nd i
écca:lslgoes/con atagdes cujo procedimento concursal ndo respeiteo | | oo de Procedimentos de Compras.

« Tornar mais célere o circuito desde o pedido de abertura do procedimento até
a sua adjudicagao.

|Recurso excessivo a ajuste direto.

Repartigdo da contratagdo e do respetivo valor para evitar o 1 » Colocar em concurso o total da contratagdo (a divisdo é propicia a préticas
Iconcurso publico, e deste modo, 0 ambiente concorrencial. nido concorrenciais e suscetiveis de maiores riscos de corrupgao).

. « Validagdo pelo Juri do Concurso das cldusulas técnicas, caderno de encargos,
Cadernos de encargos pouco claros, incompletos ou

e i 1 bemcomo requisitos demasiado exigentes e/ou restritivos que ditem o ‘
|discriminatérios. g
afastamento de potenciais concorrentes.
[Existéncia de trabalhos a mais no dmbito das empreitadas, bem « Confirmagio do cumprimento da legislacdo lei da contratagdo publica. @
como o risco de avangar com a execugdo dos trabalhos sem prévia
autorizagdo do érgao competente e realizar novo procedimento para
efetuar o pagamento destes trabalhos. « Supervisdo da execugdo do contrato de empreitadas. @
RS i P i ; %
Desempenho de fornecedores inadequado * Avaliagdo periddica dos. ‘ornecedores em termos de qualidade, satisfagdo dos O
prazos de entrega e quantidades encomendadas.
o Validacdo pelo Gabinete Juridico se a minuta pré-definida é a adequada ao O
Falta de acuidade na formalizagdo e monitorizagdo dos contratos : procedimento em questao.
com fornecedores « Andlise, por colaborador diferente do comprador, do cumprimento pelo )

fornecedor do clausulado.
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De um total de 18 medidas preventivas, foram implementadas 9 medidas na sua totalidade (50%), 2
medidas foram parcialmente implementadas (11%) e 5 medidas preventivas ndo foram implementadas
(28%). A implementagdo parcial e a ndo implementagdo das medidas, na sua maioria, foi justificada pelo

deficit de recursos humanos. N3o foi possivel aferir o grau de implementagéo de 2 das medidas.

3.4 Gestdo de Existéncias

, e Grau > 7 Grau de
Evento potencial de Risco 2 Medida(s) Preventiva(s) S
Risco Implementagdo
| Verificar que todas as alteragdes (criagdo/alteragdo/eliminacdo) a dados
| |mestre de materiais/medicamentos s3o devidamente aprovadas e total e | .
|0s dados mestre de existéncias podem estar em falta, incorretos ou | ; |corretamenteatualiza das nosistema. |
|desatualizados. m——
| | ® Controlo periddico dos dados mestre de existéncias (atualizar sempre que
|aplicavel).

Recegdo realizada, por colaboradores com formagéo especifica, com
|evidéncia através da aposigdo de data, assinatura e carimbo "Sujeito a | . |
|Conferéncia", assinaladas as ndo conformidades detetadas no ato de recegdo. A |

| |mercadoria é posteriormente conferida antes da arrumagéo. |

t -
| ® Rejeitados/Ndo conforme sdo colocados para devolugdo e é comunicado ao
Recegdo ndo controlada fisica e qualitativamente. 1 |fornecedor.

| == y ]

|
|

| @ Segregagdo de fungdes entre quem encomenda e quem receciona. | @

E
|
|

| | @ Auditar os diferentes processos: recegdo, picking earrumagéao.

| Comparar a recegdo com as Notas de Encomendas emitidas.

|
|
|
|
|
|

Recegdo de materiais/medicamentos/servigos nao registados. I a
|® Analisar as Notas de Encomenda ematraso. @
| @ Distribuir materiais/medicamentos apenas quando devidamente requisitados ® |
|(nota de requisi¢do autorizada).

|Entrega de materiais/medicamentos ndo autorizada e/ou realizada em ® Controlar fisica e qualitativamente os materiais/medicamentos a saida dos

|quantidades incorretas e/ou sem qualidade. |armazéns centrais e a entrada dos armazéns avangados.

o Auditar os diferentes processos: rece¢ao, picking e arrumagéo.
e Privilegiar o registo informatico simultdneo com a movimentagéo fisica dos
materiais/ medicamentos ou com o menos desfasamento temporal possivel.

® Sensibilizar os profissionais para o registo dos movimentos de existéncias
correto e completo (armazém, cédigo, quantidade, lote, prazo de validade).

® Efetuar contagens periddicas e rotativas dos materiais (PNF), inventério

:Movimentos de existéncias (registos de entradas e saidas de semestral aos’a'rtlgos declasse Aeinventario anual de todos os armazéns no
final do exercicio.

Imateriais/medicamentos) inadequado, ndo atualizado ou ndo suportado | 3 | el

por documentos aprovados. | ® Efetuar contagens periddicas dos materiais/medicamentos (PF) através de
inventario anual de todos os armazéns no final do exercicio.

e Sensibilizagdo dos profissionais para o registo dos consumos e das
devolugdes ao armazém.

e Auditar os diferentes processos: rececdo, picking e arrumagéo.

® Aferir sobre os niveis de seguranga de stocks; contratagdo de entregas

regulares e parcelares; controlo dos movimentos dos armazéns avangados.
Existéncias excessivas de materiais/medicamentos (ndo controlados). 2 P e

© Efetuar contagens periddicas e rotativas dos materiais/medicamentos.

Relatério de Execugdo do PGRCIC - 2016
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|Existéncias obsoletas, sem ou com baixa rotagdo e fora de validade sem 5 |fisica em dreas prdprias nos armazéns - dreas de "Quarentena”.
o tratamento adequado. |

|Existéncias incorretamente valorizadas.

|Ajustamentos realizados podem ndo cumprir os requisitos aplicéveis,
nem se encontrarem devidamente autorizados e registados.
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Grau Grau de
- Medida(s) Preventiva(s) 2
Risco Implementagdo

Evento potencial de Risco

| @ Controlar e gerir estas existéncias através da sua identificacdo earrumagdo

'@ Dar o tratamento adequado a estas existéncias, considerando as varias
|hipdteses possiveis (abate, devolugdo ao fornecedor, etc.).

@ Analisar mensalmente os materiais/medicamentos com existéncia e
|consumos negativos.

IS Realizar ajustamen;tos de acordo coma delega;éb de competéncias instituida
|(1.000€/més). Se existir necessidade de ajustamentos superiores submeter a
2 laprovagdo superior.

'@ Em caso de abate, preparar o auto e notificar o Ministério das Financas.

—

® Restricdo do acesso aos armazéns a pessoal autorizado.

|Acesso indevido as instalagdes. | 1 — — — — — =

|
|

Iaftnazéns desarrumados: , feita deacordo comos prazos de validade ("FEFO"), sempre que aplicédvel.

l

e Implementagao de uma politica de controlo geral de acessos.

| ® Proceder a arrumagdo dos materiais de acordo coma planta do armazém
|previamente definida, de modo a otimizar a sua movimentagéo. Aarrumagdo é

| @ Auditar os diferentes processos: rececdo, picking e arrumacéo.
|
| = £ — - e | i

| | @ Efetuar contagens periddicas e rotativas dos materiais/medicamentos.

| ® Conferéncia dos materiais/medicamentos fornecidos para cada servigo

|Desvio, deterioragdo e retencdo indevida de existéncias. | 2 |requisitante (suporte documental de envio comparado com a validagdo da

;Conluio entre fornecedores e colaboradores dos armazéns.

|

—_—

\recegdo, a excegdo dos armazéns avangados).

|® Salvaguardar materiais/medicamentos em relagdo a condigdes de
|armazenamento (ex.: temperatura), restrigdo de acessos fisicos, etc.

|® Inventério aos artigos de classe A e inventario anual de todos os armazéns no| S
/final do exercicio.

|Procedimentos administrativos e de controlo interno inadequados e/ou

1 |e Atualizar o Manual de Procedimentos da Logistica.

linsuficientes.
|
| ,
| Sensibilizar os profissionais para o cumprimento do manual de .
Execugdo de contagens fisicas inadequada ou por : |procedimentos de inventario. )
pessoas com fungdes incompativeis. |
i | @ Acompanhamento e testes aos inventarios pelo Servigo de Auditoria Interna. [}
‘{ B R Y S s ST (ARSI e
- _ . = e Elaborar, analisar e enviar aos SFin, informagdo mensal relativa as
|Informagéo de gestio insuficiente e/ou ndo oportuna. Coo ¥ @
lexisténcias.
Falta de acompanhamento informatico de todo o circuito desde a |e Informatizagdo do circuito apés investimento em tecnologia apropriada. ®
recegdo do medicamento até ao consumo do doente. Medida dependente da disponibilidade orgamental do CHVNG/E.

Das 37 medidas preventivas previstas no PGRCIC, 18 foram implementadas na sua totalidade (49%) e 17

estdo em fase de implementacdo ou parcialmente implementadas (46%). De acordo com a informagdo

obtida, a parcial ou a ndo implementacdo das medidas é na sua maioria justificada pelo deficit de recursos

humanos.
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3.5 Tesouraria, Contabilidade e Reporte

Evento potencial de Risco

|Alteracdo indevida de dados mestres de clientes e fornecedores.

|Atos clinicos ndo faturados, faturados incorretamente ou nao faturados |
|oportunamente.

iFatura;éo de servigos ndo assistenciais (parques do CHVNG/E).

Grau
Risco

a(s) Preventiva(s)

! Segregacdo de fungdes com perfis de acesso aos dados.

| Verificar que todas as alteragGes (cria;io/altéraqio e elirnin;éé'o) a dados

Imestres de clientes e fornecedores sdo devidamente solicitadas pelos terceiros,

|corretamente registadas e mantidas em arquivo.

o Verificar mensalmente que todos os atos clinicos "ndo SNS" registados no
|periodo foram faturados.

ESPINHO

Grau de

Implementacao

» O Servigo de Tecnologias e Sistemas de Informagdo do CHVNG/E estd a

|desenvolver um filtro para detegdo de erros, com vista a sua analise e corregdo |

efetiva antes {ja faturacao SNS.

| Instituir que seja o proprio utentea realizar a operacdo de pagamento na
Irespetiva maquina.

|Faturas por cobrar ha muito tempo.

| Entregar as faturas por cobrar ao contencioso de modo a atuar-se
judicialmente antes da sua prescricdo e provisionar valores incobraveis.

|Pagamentos fora do prazo pelos clientes.

Cobrangas ndo depositadas oportunas e integralmente.

}
|
|
|

» Produzir balancete de antiguidade de saldos de clientes e questionar os
Imesmos sobre as razdes para o atraso no pagamento.

|e Privilegiar o recebimento via Multibanco. Reduzir ao minimo possivel a
;utiliza;io de cheques e dinheiro.

|» Controlo dirio do montante recebido por colaborador.

|» Envio para a Diregdo Financeira da lista dos colaboradores dos postos de
|atendimento que ndo entregaram a cobranga oportunamente.

|
|Cobrangas ndo registadas e cobrangas ndo contabilizadas corretamente. |
|

1

| Guias de Receita numeradas automética e sequencialmente pelo SICC (Sistema ,
|de Informagéo Centralizado de Contabilidade), permitindo o controlo oportuno

dos movimentos.

e Circularizagdo periddica e respetiva conciliagdo.

|Pagamentos ndo registados e pagamentos nao contabilizados
|corretamente. |

Perda de qualidade na informagcdo financeira prestada a entidades
externas.

|

|Disponibilidades incorretamente refletidas nas demonstragdes
(financeiras.

|Desvio de fundos, apropriagdo de dinheiro ou movimentos indevidos de
\dinheiro.

Pagamentos efetuados sem autos de medigdo ou a verificacdo do
produto/servigo prestado, de acordo comas condigdes contratadas.

| Autorizagdes de Pagamento numeradas automatica e sequencialmente pelo
ISICC (Sistema de Informacdo Centralizado de Contabilidade), permitindo o
controlo oportuno dos movimentos.

|e Circularizagio periddica, respetiva conciliagdo e pedidos de pagamento pelos |

|fornecedores.

|e Privilegiar o pagamento por transferéncia bancaria. Reduzir ao minimo
possivel a utilizagdo de cheques e dinheiro.

| Definigdo de prazos de reporte interno a cumprir pelos servigos.
* Acompanhamento e supervisao da atividade pelo CA.

* Proceder & preparacao de reconciliagdes bancdrias mensais.

» Fundos de caixa/maneio fixos. Toda e qualquer saida de numerario devem
estar suportadas em documento.

 Reconciliagdes bancarias mensais.

e Circularizagdo periddica de saldos de fornecedores e clientes.

 Segregacao de fungdes, entre quem processa, confere e autoriza.

« Contagens periddicas do caixa, com conferéncia pelo superior hierdrquico.

« Controlo dos valores cobrados diariamente (através da listagem do SONHO)
com a totalidade dos depésitos que deveriam ocorrer.

« Exigir regularizagdo dos vales no timing definido no documento.

« Todos os pagamentos devem ser efetuados mediante comprovativos das boas

condigdes do produto e a apresentagdo dos autos de medigdo ou de execucdo,
certificados e aprovados pelos 6rgaos competentes.

|
|
t
5
|
o0 00 o
|
|
|
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Grau : . Grau de
: Medida(s) Preventiva(s) %
Risco Implementacio

Evento potencial de Risco

* Segregacgao de fungdes.

|Concentragdo de fungdes: adquirente, recetor e conferente de faturas. 1 e Anexagdo a fatura do comprovativo da rece¢do em armazém (CPC).

« Intervengdo do Diretor Financeiro na resolugdo/contabilizagdo de faturas
"antigas" reclamadas pelos fornecedores.

e Partilha de ficheiro relativo as notas de crédito em falta entre o SAe o servigo
Ique confere (SF).

:F Ita de acuidade na conferéncia de fat i
e ACaRY rues * Os SF integram os ficheiros de stocks e consumos provenientes do SL.

B As faturas referentes a artigos de armazém, s6 sdo contabilizadas apds
validagdo (conferéncia com NE e entrada em armazém). As faturas de Servigos e
Imobilizado, sdo contabilizadas antes da respetiva conferéncia, ficando todavia |

lem conta de recegdo e conferéncia. Esta conta inviabiliza (bloqueia) o

| pagamento.

®

@

@

E | | » Segregacdo de fungdes. @
@

®

@

De um total de 33 medidas preventivas, 26 foram implementadas na sua totalidade (79%) e 5 medidas

estdo em fase de implementacéo ou parcialmente implementadas (15%).

3.6 Sistemas e Tecnologias de Informagdo

Grau Grau de

Evento potencial de Risco s Medida(s) Preventiva(s) G
Risco Implementagdo

| ‘i- Identificagdo dos objetivos chave do CHVNG/E ao nivel do CA.
| |

| | | Maior envolvimento das dreas utilizadoras na construgdo do plano.

iExecu;io ineficiente ou pouco eficiente do plano estratégicodeTl's. | 3 | ' =
| | |» Planeamento do SSTI tendo em conta os objetivos anteriores e o

|desenvolvimento das suas arquiteturas e processos internos.

|
|

|» Monitorizagdo do grau de cumprimento dos planos estabelecidos.

™
o0 00

|
|
|

| | e Conhecimento quer do modelo de aplicagdes quer da infraestrutura
linexisténcia ou existéncia deficiente do desenvolvimento da tecnolégica do CHVNG/E.

jarquitetura de informacdo. |* Desenvolvimento de ambas as arquiteturas de acordo com as necessidades
| !dos processos do CHVNG/E.

= e SEENERORSI SR | —_—

|e Revisdo e comunicagdo dos regulamentos aplicaveis as Tl's, designadamente
Ino que respeita as boas préticas sugeridas pelo framework do ITILv3.

lInadequagdo do ambiente de controlo interno relativo a informacéo. | 3
/e Aimplementagdo destas boas praticas deve obedecer a um programa gradual

|de formalizagdo dos processos apoiada por instrumentos aplicativos.

|
|

* Processos documentados de aquisicdo e manutencdo, aplicados a toda a
lorganizagdo.
Préticas ineficientes ou desadequadas de aquisigdo e licenciamento o ) T o
'eq. - 4 . s - * Envolvimento do SSTI, e eventualmente do SEE, na definicao da componente
de software, bem como de aquisi¢do, desenvolvimento e manutencao 3

|
. < |técnica dos cadernos de encargos inerentes ao processo de aquisigdo.
deinfraestruturas tecnoldgicas. 8 P quisie

 Estabelecer prazos para os processos de aquisicao, de modo a tornar os
Imesmos mais céleres.
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Evento potencial de

lInadequada contratualizagdo e/ou prestagdo de niveis de servico em |

|dreas tecnoldgicas dependentes de infraestruturas externas.
|

|

SERVICO NACIONAL
DE SAUDE

HOSPITAL

VIEA NOVA DE GATA ESPINHO

o

u ; X Grau de
Rigco Medida(s) Preventiva(s) jmplementagio
|e Definigdo e revisdo de forma continuada de niveis de servigos com entidades/

|fornecedores externos.

|» Monitorizagio e comunicagao das vulnerabilidades encontradas no ®
|cumprimento dos niveis de servigco acordados.

| Avaliagdo do desempenho do fabricante e/ou fornecedor do servico.

\Perda/falta de controlo interno sobre os recursos disponibilizados
\pelas Tl's.

| Definigdo de processos e utilizagdo de ferramentas para medir a utilizagdoeo |
|desempenho dos sistemas e comunicagdes. |
3 |eAndlisee revisdo periédica da infraestrutura tecnoldgica.

‘e Planeamento atempado da aquisigdo ealocagao dos recursos necessarios
|(gestdo de capacidades).

o 0 0

|
|Eventual interrupgdo de servigo continuo com consequente perda de
linformagéo.

Perda, modificagdo, manipulagdo, adulteragdo ou destruigdo de

i
i
|
i
|
|
|
|
|
I
linformagédo/dados por intruséo.
1
I

|e Identificagdo, classificagdo e monitorizagdo dos componentes mais criticos
'da infraestrutura tecnoldgica.

|» Estabelecimento de redundéncia.

‘- Procedlmentos de salvaguarda (backup) e recupera;ao/reconstru;ao (restore)
‘de informagdo. |

'v Desenvolver sistemas de contingéncia aos centros de dados do CHVNG/E.

| Elaboragdo de normas no sentido de uniformizar e regular o uso dos sistemas
Ede informagédo através de politicas de seguranca, utilizagdo e privacidade.

E- Responsabilizagdo dos titulares das senhas de identificagdo pela sua
\utilizagdo.

[- Procedimentos de controlo de acessos, autorizagdo e autenticagdo dos
|recursos eservigos de tecnolog:as deinformagdo dlspomblllzados

1- Assegurar a autorizagdo, autenticidade e ndo repudiagdo de tra nsa;oes |
eletrénlcas com terceiros.

| Aplicagdo de medidas de seguranga aos pontos de controlo da rede e
\regulacdo do trafego de dados.

lo Avaliacdo dos niveis de seguranca e controlo dos acessos (permissdes) a
‘|nformal;ao

|® Data Center com slstema de momtonzagao, controlo e acesso restrito a
’profssmnals autorizados.

| Reforgo das politicas de seguranca e realizacdo de testes de intrusdo.

|Aceder a informagédo indevida.

|Falhas na inativagdo de permissdes de acesso ja caducadas.

IPerda do controlo do meio fisico e ambiental que rodeia e protege os
‘recursos tecnoldgicos de acidentes.

ilnterrup;io de servigos fornecidos pelos sistemas de informagéo.

o Criagdo de perfis de acesso, paru ndo sempre do principio de acesso minimo
|para o exercicio das fungGes.

|
|

|e Alteragdo periddica das senhas de acesso a rede interna do CHVNG/E.

|e Monitorizagdo das regras de comunicagéo ja |mplementadas ao SSTI do
'CHVNG/E da saida ou mudanga de local dos trabalhadores

|» Controlo, monitorizagdo e corregao do meio fisico e amblental para o Data
|Center, de acordo com as normas internacionais.

| Acesso fisico ao Data Center controlado e restringido.

|

| |
| |
o000 o
| |
| |

 Inspegdes fisicas regulares aos sistemas de detegdo de incidentes e de
controlo do meio ambxente

°A I|ga9ao ao Chiller do CHVNG/E estd identificada como necessaria mas nao
|foi ainda realizada.

|e Desenvolver, nas unidades utilizadoras, os procedimentos de atuagéao
|previstos em caso de falha dos sistemas de informagéo.

|Partilha de senhas entre os utilizadores.

Sessdes de trabalho abertas sem a presenca do respetivo utilizador.

Fornecer informagdes ndo autorizadas a terceiros.

|

« Responsabilizagdo dos titulares das senhas de identificacdo pela sua
|utilizagdo, conforme previsto no procedimento interno.

 Responsabilizagdo dos titulares das senhas de identificacdo pela sua
\utilizagdo.

* Automatismos para quebra de sessdo sem atividade.

. Sensnblllza(;ao dos profsslcnals parao cumprlmento do normatlvo de
seguranga informatica em vigor e do Cédigo de Etica que estabelecem as
2 | prdticas proibidas nesta matéria.

o Gerir eventuais dentincias nesta drea como incidentes de seguranca.

Relatdrio de Execugdo do PGRCIC - 2016
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Grau Grau de
ial de Ri . >
Evento potencial de Risco Risco Medida(s) Preventiva(s) implementacio
* Anélise da informagdo de erro gerada pelas aplicagGes aquando da
lintegragdo.
Ligagdo entre as aplicagGes deficiente. 3 e Desenvolver scripts de validagdo da integragdo com o SONHO.

 Pressionar os fabricantes e/ou fornecedores a garantir a integracdo dos
dados deidentificacdo dos utentes.

| * Pressionar os fabricantes e/ou fornecedores a garantir a integracao dos
Inexisténcia de atualizagdo automdtica dos dados dos utentes na dados deidentificacdo dos utentes.
integracdo entre aplicagdes.

* Desenvolver scripts de validagdo da integracdo com o SONHO.

De um total de 47 medidas preventivas, foram implementadas na sua totalidade 26 medidas (55%) e 14

estdo em fase de implementagdo (30%).

3.7 Comunicagao e Imagem

Grau Grau de

Evento potencial de Risco 2 Medida(s) Preventiva(s) ”
Risco Implementacdo

|

lo Criagdo de Regulamento Interno do GCl, que prevé um procedimento e |
|Comunicacéo na organizagio inadequada (falha dearticulagdo entre | 2 ciicyuito de informagao. .
|os diversos servigos).

|
|
|

o Implementagéo de procedimentos de articulagdo interdepartamental. [ )

I |
| p - _y : . | @ Acompanhamento sistematico dos contelidos da Internet. @
|Risco deincorrecdo e desatualizagdo dos contetidos da Internet. Risco I S LR 4 5 ) AL S
|de erros e falhas nas publicagdes. |

® Revisdo das publicacdes por elementos externos aos trabalhos. | [ )
t

| @ Acompanhamento e supervisdo de todos os materiais/suportes/contetidos. @&
|Risco de promogao inadequada da imagem da Instituicdo. 3 -

® Preparagdo atempada e exaustiva das diversas matérias a abordar, ®
[ - [ |nomeadamente prestaca L i
| |® Divulgagdo na Internet (site, facebook e portal interno) destas incorregdes,
;Utillzagio do nome do CHVNG/E indevidamente em acdes externas (ex.: ) fazendo menc@o as parcerias/donativos recebidos ou em vigor.

;anga riagdo de fundos, campanhas de solidariedade). e Preparagio e envio de press-release/comunicado institucional de forma a
{ esclarecer qualquer mal-entendido.

= S - — — 4

; il Ty . A i, e Monitorizagdo e acompanhamento constante das redes sociais .
Divulgacgdo e utilizagdo indevida do nome da instituigao em redes

Isociais, por terceiros.

;s b
® Antecipagdo de possiveis reagdes em situagdes mais criticas (ex:
lesclarecimentos, filtragem de comentarios, etc).

|
|

® Disponibilizagdo de manuais de utilizagdo e dos préprios materiais no portal
interno da instituicdo.

e Criagdo de procedimento interno que implica a autorizagdo superior para a
utilizagdo da imagem (a constar no Regulamento interno).

1Uti|iza;50 inadequada da imagem corporativa da instituicdo (logétipo,
[fotografias, powerpoint, documentos disponibilizados ao exterior, | 2
|cartazes, flyers, etc)
e Criagdo de press-kitde forma a disponibilizar a solicitagGes externas
|devidamente autorizadas.

De um total de 13 medidas preventivas, 8 foram implementadas (62%) e 3 estdo em fase de
implementacdo (23%). Relativamente as duas medidas que ndo foram implementadas, um prende-se com a
insuficiéncia de recursos humanos e a outra estd diretamente relacionada com o facto de nado existirem

elementos externos para revisdo das publicagdes.
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4 ConclusGes e Recomendagdes

O presente relatrio tem como objetivo aferir a avaliagdo e os resultados obtidos das medidas identificadas
no PGRCIC durante o ano de 2016. Esta avaliagdo pretende refletir acerca da eficicia e adequagdo do Plano

na Instituicao.

Conforme se apresenta no quadro seguinte a taxa de execugdo do PGRCIC no CHVNG/E situa-se nos 66%,

apresentando variag@es significativas por areas.

Taxa Execugio do PGRCIC por Area

Transversal 66%

Comunicag3o & Imagem . 62%
Sistemas e Tecnologias de Informagcdo
Tesouraria, Contabilidade e Reporte
Gest3o de Existéncias
Unidade daOperagdes e Logistica A

Gest30 de Recursos Humanos

Produ¢ 30 2 Gast3o de Utentes

iy

0%  10%  20%  30% 0%  S0%  B0%  70% @ 80%  90%

Importa realcar que este documento é um instrumento fulcral para a gestéo de risco, sendo um utensilio de
qualidade e integridade do sistema de controlo interno no CHVNG/E. Como tal deve ser entendido como

um instrumento de gestdo dindmico que permanentemente é sujeito a um aperfeicoamento continuo.

Assim considera-se fundamental para 2017 continuar apostar no envolvimento dos diversos responsaveis
pelas areas identificadas com vista a que os respetivos responsdveis reconhecam o plano como um

elemento importante para identificarem e mitigarem riscos inerentes as suas atividades.

O SAI recomenda que o Conselho de Administragdo, enquanto responsavel maximo pela execugdo e
acompanhamento do PGRCIC, no decorrer de 2017 realize iniciativas de promogéo e divulgagdo do PGRCIC,
bem como proceda ao acompanhamento das medidas ainda ndo implementadas junto dos respetivos
responsaveis da area de risco, com vista ao preenchimento formal e substancial das medidas de prevengdo
previstas no Plano, nomeadamente com a calendarizagdo de reunides com os diversos responsaveis com

vista ao acompanhamento da execugdo das medidas preventivas.
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